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Sehr geehrte Damen und Herren,

flr die Nutzung der 2-Faktor Authentifizierung (DUO-MOBILE von DUO-Security) erhalten Sie von uns
eine E-Mail, dessen Absender ,,DUO-Security” lautet. Im Folgenden sehen Sie, wie die E-Mail in lhrem
Postfach aussehen wird (hier: Web.de). Bitte rufen Sie den Registrierungslink auf und folgen den
Bildschirmanweisungen, die wir nachfolgend ebenfalls dargestellt haben.

Bitte beachten Sie: Nach erfolgreicher Registrierung fiir die neue 2-Faktor Authentifizierung, miissen
noch Anpassungen an lhrem Mac Microsoft RDP-Client vorgenommen werden, auf die wir ab Punkt
11 eingehen werden.

Treuhand Hannover Registrierung zur Multi-Faktor-Authentifizierung A B vollansicht v
| Duo Security 14:22 Ubr 77| \lnnE Duo Security @) 28.12.2019 um 14:22 Uhr @
Treuhand Hannover Registrierung zur Multi-Fa.

Sehr geehrte Damen und Herren,

die Treuhand Hannover nutzt ein Verfahren zur zweistufigen Verifizierung Ihrer Identitat. Diese
Sicherheitsebene verhindert den unberechtigten Zugriff durch Ihr Konto auch dann, falls
jemand Ihr Passwort kennt.

Die eingesetzte Multi-Faktor-Authentifizierung gibt Ihnen die Méaglichkeit ihre Identitat per
Push-Nachricht (Smartphone-App, empfohlene Variante), per Passcode (Code in der App oder
SMS) oder per Anruf zu bestitigen.

Bitte registrieren Sie sich uber folgenden Link und folgen den Bildschirmanweisungen:

https://g
code=d1 [
L
Weitere Informationen unirdige detailliertere Anleitung finden Sie unter:

https://guide.duo.com/enroliment

Freundliche GriiBe
Aufruf des Links per Klick
mit lhrer linken Maustaste.
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2. Klicken Sie auf ,Einrichtung beginnen”.

Schitzen Sie lhr Treuhand Hannover
GmbH Steuerberatungsgesellschaft-
Konto

Lwei-Faktor-Authentisierung verbessert die Sicherheit Ihres Kontos,
Was ist das? [4 : ) . - I )
indem sin zweites Gerdt zur ldentitatsprifung verwendst wird. Dies
BilichenlSielEileZ verhindert, dass Dritte Zugang zu lhrem Konto erhalten, sogar dann,

Powsrad by Duo Sscurity wenn sie lhr Passwort kennen.

Dieser Prozess hilft Innen dabsi, Ihr Konto mit dieser zusatzlichen

Sicherheitsvorkehrung einzurichten.
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3. Als zweiter Faktor sollte wie bisher Ihr Mobiltelefon dienen.

t

Was ist das? [f

Brauchen Sie Hilfe?

Powsred by Duoc Security

Welchen Geratstyp fligen Sie hinzu?

L& Mobiltelefon envProRLEN ]o

Tablet (iPad, Nexus 7, usw.)

Festnetz
Sicherheitsschlissel (Yubikey, Feitian, etc.)

Touch ID

Erfordert zur Verwandung ven Touch ID Chroms auf macOSs.

s ®

treulhand

erfolgreich steuern

4. Bitte wahlen Sie zuerst, sofern nicht vorbelegt, ,,Deutschland” aus und geben im Anschluss

lhre Rufnummer ein - z. B. die Mobilfunknummer, die Sie auch bisher fiir das mToken

Verfahren verwendet haben. Bestéatigen Sie durch Setzen des Hakens, das die erfasste

Rufnummer korrekt ist und klicken Sie anschliefend auf , Fortfahren”.

Was ist das? [

Brauchen Sie Hilfe?

Gebsn Sie lhre Telsfonnummer sin.

Deutschland —
sutsenian o N Erfassen Sie hier

bitte IHRE

149 01701234567@) ¥ | Handynummer:
(+491701234567 ist

Beizpiel: 100 1234 5673 nur ein Muster)

o Ihre Eingabe 0170 1234567 Ist dies die richtige Nummer?
Powsraed by Duc Security

e ]| o [

WS

5. Wahlen Sie bitte, welchen Handytyp Sie verwenden.

t

Was ist das? [
Brauchen Sie Hilfe?

Powered by Duc Security

Welcher Telsfontyp ist +49 170 123456772

@® iPhone
Android

Windows Phone

Anderer (Und Mobiltelefone)

o
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6. Bevor Sie auf lhrem Computer Bildschirm weiterklicken, 6ffnen Sie nun auf Ihrem Handy den
App-Store (Apple) oder wenn Sie ein Android Handy nutzen den Play Store (Google) und
suchen Sie nach der App ,Duo Mobile“, laden diese kostenfrei herunter und installieren Sie
die App auf lhrem Handy. Erlauben Sie die Zugriffe auf die Kamera und das Senden von
Mitteilungen!

Nach erfolgreicher Installation geht es nun an Ihrem Computer Bildschirm weiter. Klicken Sie
auf den Button ,,Ich habe Duo Mobile installiert”

th

Was ist dag? 4

Duo Mobils fir iOS installieren Duo Mobile far Android installieren

1. Offnen Sie die App aus dem App-
Store und suchen Sie nach *Due o
Mobile*.

2. Driicken Sie "Laden” und dann

Play Store und suchen Sie nach

1. Offnen Sie die App aus dem Gouglh

"Duoc Mobile".
2. Drucken Sie "Installisren”, um die e

duo mote

Duo Mebile
Dy Securty

Powsred by Duo Security Powsrad by Duo Sacurity

= E=Ee=ae e

*Installieren”, um die App Was ist das? [ App zu installieren.

Brauchen Sie Hilie? herunterzuladen Brauchen Sie Hife?

7. Im Folgenden erscheint ein QR-Code, den Sie bitte mit lhrer gerade installierten DUO-Mobile
App scannen. Offnen Sie dazu die DUO-Mobile App und driicken Sie auf das + Symbol. Nun
wird lhre Kamera gestartet (ggf. missen Sie den Zugriff auf die Kamera durch die App noch
erlauben) mit der Sie den QR-Code scannen. Ist der Scann erfolgreich, erscheint unmittelbar
ein griner Haken auf dem QR-Code an lhrem Computer Bildschirm.

Duo Mobile fiir iQS aktivieren 15:14 9 o LTE @ )

thh

Bearbeiten + =

2

Duo Mobils fiir iOS aktivisren
t h 1. Offnen Sie Duo Mobile.

Was ist das? [

Brauchen Sie Hilfe?

Powsred by Duo Security

8. Inlhrer App wird der Eintrag ,GESCHUTZT DURCH DUO Treuhand Hannover GmbH* erginzt

15:14 7 ! (TE @

Bearbeiten ='I=  —

Treuhand Hannover GmbH...
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9. Im letzten Schritt am Computer Bildschirm entscheiden Sie, wie Sie eine Anmeldung an BIDA-
Online bestatigen mochten. Wahlen Sie hier bitte ,Bei Anmeldung: Duo Push automatisch an
dieses Gerat senden”. Mit ,Speichern” und ,Anmeldung abschlieBRen” beenden Sie Ihren
Registrierungsvorgang fir die neue 2-Faktor Authentifizierung.

Meine Einstellungen & Gerate

i ’ ) 63 i0S +48171 .. GERADE HINzugerlaT ‘

Was ist das? 5 Standardgerat: 105 +49 171
Erauchen Sie Hife? Bei Anmeldung: | Duo Push autonatisch an dieses Gerat senden ¥

Powered by Duo Security

Speichemn Anmeldung abschlieBen

2 ==l ——]

10.

Anmeldung erfolgreich!

Gut gemacht! Sie kbnnen sich jetzt fir jeden
-
Dub-geschiitzten Dienst authentifizieren.

11. Um sich Giber den neuen Authentifizierungsweg mit dem BIDA-Online Server verbinden zu
kénnen, missen Sie den aktuellen Microsoft Remote Desktop 10 Client aus dem App-Store
kostenfrei herunterladen und installieren (der Microsoft Remote Desktop 8 wird nicht

unterstitzt).

an *x BE B 9%

< Highlights Top-Hits Kategorien Kéufe Up

Microsoft Remote Desktop 10

Use Micresoft Remote Desktop for Mac to connect to a remote PC or virtual apps and desktop
With Microsoft Remote Desktop, you can be productive no matter where you are.

GET STARTED...

Neue Funktionen von Version 10.3.6

In this release we fived a hua that was causing 7ero-lenath files ta he created when conving a

Einrichtung DUO-MOBILE Version: 2.0
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12. Nach erfolgreicher Installation fligen Sie den ,,PC” BIDA-Online entweder tber ,Add Desktop”
hinzu. Hatten Sie den MRD10 bereits installiert und genutzt, fiigen Sie den BIDA-Online
Server Uber das + Symbol und ,,Add PC* hinzu.

[ } @ Microsoft Remote Desktop
Workspaces Q

aoo
aoo

Wurde das Programm neu
installiert, sind beide Wege maoglich

Add your first desktop
connection to get started.

Add Desktop

13. Erfassen Sie zunachst den PC name: rdp.bida-online.de. AnschlieBend klicken Sie bitte bei

Gateway auf ,Add Gateway“:

Add PC

PC name:l l rdp.bida-online.de| II

I\
2 ~
User account: = Ask when required

m Display  Devices & Audio  Folders

Friendly name:

Group: = Saved PCs
Gateway! v No gateway ‘

Add Gateway... 2

Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

14. Im Fenster ,Add a Gateway” erfassen Sie bitte den Gateway name (rdsgw.bida-
online.de:4443), klicken bei User account auf ,,Add User Account”.

Add a Gateway

Gateway namel i rdsgw.bida -oniine‘de:4443| | ii \

Friendly name:

User account v Use PC User Account '

Add User Account.. 2
" Cancel | Add

Einrichtung DUO-MOBILE Version: 2.0
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15. Im Fenster ,Add a User Account” tragen Sie bitte die Domane , bida“ gefolgt von einem
Backslash ,\" und Ihren Benutzernamen fuir BIDA-Online ein (Muster: , bida\b12345%).
SchlieBen Sie das Fenster durch Klicken auf den Button ,,Add“.

Add a User Account

Username ﬂ bida\b1 2345l

Password:
Show password

Friendly name:

Cancel

16. Nach erfolgreicher Erfassung der Angaben, sollte der Eintrag wie folgt aussehen und Sie
kénnen Gber Klicken auf den Button ,Save” lhren Zugang speichern.

trhhan | EditPC

PC name: rdp.bida-online.de

<

Useraccount: | bida\b12345

General Display  Devices & Audio  Folders

Friendly name:

Selbst] |
! Group: | Saved PCs v
Gateway: rdsgw.bida-online.de:4443 <
| Bypass for local addresses
| +/| Reconnect if the connection is dropped ]
BIDAC | Connect to an admin session -
i Swap mouse buttons ]
8 PCs !

17. Starten Sie die BIDA-Online Serververbindung per Doppelklick auf dem Eintrag:

[ NoN ] Microsoft Remote Desktop

- EICHEEN - e )

-

rdp.bida-online.de b Z i

Einrichtung DUO-MOBILE Version: 2.0



treulhand

erfolgreich steuern

18. Sie erhalten auf Ihrem Handy nun eine Anmeldeanfrage. Bitte achten Sie darauf, dass es der

DUO-MOBILE App erlaubt ist, Ihnen Mitteilungen zu senden (siehe Punkt 6).
2V LTE @

19. Durch Tippen auf die Anfrage 6ffnet sich die DUO MOBILE App. In dieser wird dargestellt,
welcher Benutzer sich anmelden mochte, von welcher IP der Versuch stattfindet und zu
welchem Zeitpunkt. Bestatigen Sie den Zugriff, indem Sie auf ,,Genehmigen“ tippen. Die
Verbindung wird hergestellt und Sie landen direkt bei der Programmanmeldung von BIDA-

Online.

Anmeldeanfrage

hiitzt durch Duo Security

th

Treuhand Hannover GmbH
Steuerberatungsgesellschaft

Bida Online RDP

o
m

b12345

©

Unknown

v X

Genehmigen Ablehnen

Flr Fragen stehen wir lhnen von Montag bis Freitag zwischen 08:00 und 16:30 Uhr (iber die
kostenfreie Rufnummer 0800 / 2432600 und Uber die E-Mail Adresse bida@treuhand-hannover.de

zur Verfligung.
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